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Inquérito & Utilizagdo das Tecnologias da Informag&o e da Comunicagéo
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Inquérito do Sistema Estatistico Nacional (Lei 22/2008, de 13 de Maio) de resposta obrigatéria, registado no INE sob o n° 10438, valido até 31 de
dezembro de 2021.

O Inquérito a Utilizagdo de Tecnologias da Informagédo e da Comunicagédo - Camaras Municipais (IUTICCM) é o instrumento oficial para a recolha e
divulgacéo das estatisticas oficiais em matéria de Sociedade da Informag&o nas Camaras Municipais em Portugal.

A Direcéo-Geral de Estatisticas da Educagéo e Ciéncia (DGEEC) é a Autoridade Estatistica responséavel pela recolha e tratamento dos dados do IUTICCM,
através da delegacdo de competéncias do Instituto Nacional de Estatistica (INE).

Antes de iniciar a resposta, aconselhamos a leitura completa do questionario.

Na resposta a este questionario, ndo devem ser incluidos dados respeitantes as empresas de &mbito municipal, intermunicipal e regional, dotadas
de capitais préprios (mesmo que essas empresas sejam publicas, de capitais publicos ou, ainda, de capitais maioritariamente publicos).

Agradecemos que preencha este inquérito em , usando os cadigos de acesso que Ihe foram atribuidos.
Para esclarecimentos sobre a resposta ao inquérito, contacte-nos através de:

Telefone: 213 949 332 | Correio eletrénico:

RESPONSAVEL PELO PREENCHIMENTO

Nome

Telefone Correio eletrénico

Funcéo

DADOS GERAIS
Numero de identificacdo de pessoa coletiva (NIPC) Homepage

Camara Municipal de

Morada

Localidade Cadigo postal -
Telefone Correio eletrénico

LEGISLAGAO

A DGEEC ¢ ¢rgao delegado do INE para a area estatistica da Ciéncia e da Tecnologia, integrando o Sistema Estatistico Nacional (SEN). Como tal, esta sujeita a legislacao que estipula o
funcionamento do SEN (Lei n.° 22/2008 de 13 de maio).

OBRIGATORIEDADE DE RESPOSTA
E obrigatéria a prestagéo das informagdes pedidas pela DGEEC, enquanto entidade do SEN responsavel pela recolha direta de informagées estatisticas.



| - INFRAESTRUTURA TECNOLOGICA
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Indique quais das seguintes tecnologias estdo disponiveis na Camara Municipal:
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1.1. Computadores

a) Computadores de secretaria (desktop)
b) Computadores portateis (ex.: tablets, laptops, notebooks, pdas, netbooks, nettops)
c) Smartphones
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d) Outro(s) tipo(s). Especifique:

SE RESPONDEU “NAO” EM TODAS AS ALINEAS DO PONTO 1.1. COMPUTADORES, PASSE PARA O MODULO Il - UTILIZAGAO DAS TIC.

1.2. Redes informéaticas Né&o
a) Internet
b) Intranet

c) Extranet

d) Rede Virtual Privada (VPN)
e) Wide Area Network (WAN)

f) Local Area Network (LAN)
g) Wireless LAN

h) Outro(s) tipo(s). Especifique:
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1.3. Protocolo de rede

a) IPV4 Equipamentos
b) 1PV4 Aplicacdes
c) IPV6 Equipamentos
d) IPV6 Aplicacdes
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1.4. Seguranga informaética

a) Software antivirus

b) Firewall

c) Servidores seguros (ex.: recorrendo a protocolos https)

d) Backup de informacéo numa localizagéo externa (fisica e offline) & Camara Municipal
e) Filtros anti-spam (e-mails n&o solicitados)

f) Seguranca de correio eletrénico

g) Seguranca de servico de resolucéo de nomes (DNS)

h) Outro(s) tipo(s). Especifique:
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1.5. Outras tecnologias

a) Videoconferéncia

b) IPTV ou VOIP (Voz sobre IP)

c) Sistemas de software especificos para a gestdo autarquica

d) Tecnologias de identificagéo por radio frequéncia (RFID)

e) Formas de trabalho méveis incorporando o conceito de Bring Your Own Device (BYOD)
f) Estacdes de trabalho virtuais e/ou a partir de casa (ex. Desktop as a Service (DaaS))
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g) Outra(s) tecnologia(s). Especifique:

RESPONDA A ESTA SECGCAO APENAS SE NA QUESTAO 1.1. COMPUTADORES, RESPONDEU “SIM” EM PELO MENOS UMA DAS OPGOES. CASO CONTRARIO, PASSE PARA
O MODULO Il - UTILIZACAO DAS TIC.

. Indique qual o nimero de computadores disponiveis na Camara Municipal:

LTI

. Numero médio de pessoas ao servigo que utilizaram computadores para fins profissionais (ter como referéncia o ano de 2020):

(Soma do pessoal ao servigo no ultimo dia Gtil de cada més de atividade no ano / Nimero de meses de atividade no ano) EEED:'



RESPONDA A ESTA SECGCAO APENAS SE NA QUESTAO 1.2. REDES INFORMATICAS RESPONDEU “SIM” NA OPCAO INTERNET. CASO CONTRARIO, PASSE PARA O

MODULO I - UTILIZAGAO DAS TIC.

. Indique o nimero de computadores disponiveis na Camara Municipal com acesso a Internet:

CITTT]

. Numero médio de pessoas ao servigo que utilizaram computadores com ligacédo a Internet para fins

profissionais (ter como referéncia o ano de 2020) : ED:ED

(Soma do pessoal ao servigo no Ultimo dia Gtil de cada més de atividade no ano / Nimero de meses de atividade no ano)

. A Camara Municipal utiliza alguma ligagéo fixa de banda larga no acesso a Internet?

. Qual é avelocidade maxima de ligagéo fixa a Internet contratada pela Camara Municipal para fazer downloads:

(escolha apenas uma opG&o)
a) Menos de 30 Mbit/s
b) Pelo menos 30, mas inferior a 100 Mbit/s
c) Pelo menos 100, mas inferior a 500 Mbit/s
d) Pelo menos 500, mas inferior a 1 Gbit/s

I O

e) 1 Gbit/s ou mais



Il - UTILIZAGAO DAS TIC

1

2.

Indique se a Camara Municipal tem presenca na Internet, através de:

Sim Né&o
a) Homepage / sitio proprio El El
b) Pagina/ perfil préprio em redes sociais (Twitter, Facebook, etc.) El El
c) Outros sitios informativos e/ou transacionais geridos pela Camara Municipal El El
d) A Camara Municipal ndo tem gualguer presenca na Internet El El

SE RESPONDEU "NAO" EM “HOMEPAGE OU SITIO” E EM “OUTROS SITIOS INFORMATIVOS OU TRANSACIONAIS”, PASSE PARA O MODULO Il - COMERCIO ELETRONICO.

SE RESPONDEU “NAO” NO MODULO | - QUESTAO 1.1. COMPUTADORES EM TODAS AS ALINEAS E NO MODULO I - QUESTAO 1. INDICOU QUE NAO TEM PRESENGA NA
INTERNET, PASSE PARA O MODULO IV - BIG DATA.

1.1. Se indicou “Sim” em outros sitios informativos ou transacionais, para cada sitio de internet disponibilizado pela Camara Municipal indique:
(Selecione todas as opgdes que se aplicam)

Tipo de Classificacéo de acordo com a estrutura adotada pelo Portal do Cidadao dos contetidos e servicos
o [3] " . .
sitio disponibilizados pelo Sitio®
" B k= 2 3
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gl 8lo|a|s|&|2|8§| 5| E|ga3|les|s |2 | ¢S (es|la|s
5 & 2 S 8 = 3 E] € g les|lge| 8| & 2|3 2 3
= [ =1 8} o © i w ES|™F| = & |7
< = < [a] -0

[1] Nome do sitio ou portal Internet disponibilizado pelo Organismo (ex., “Portal do Cidad&o”, “sitio Internet da Agéncia para a Modernizagdo Administrativa”).
[2] URL para acesso publico a homepage do sitio Internet.

[3] Indicar se sitio Internet disponibiliza contetidos, informacdes e download de documentos (Informativo) e/ou permite a execucéo integral de servigos transacionais no sitio
(ex., submiss&o online de formularios dos servigos disponibilizados). Um sitio podera ser cumulativamente informativo e transacional.

[4] Para mais detalhes sobre as categorias vide https://www.portaldocidadao.pt/servicos

Indique quais os tipos de informagéo disponibilizados no sitio da Camara Municipal:
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a) Informacé&o sobre servigos, direitos e deveres dos cidadaos

b) Organograma da Camara Municipal

c) Contactos e curriculo dos principais responséveis camararios

d) Anuncio de reunides e eventos camararios

e) Atas e resolucdes tomadas em reunides e sessdes camararias

f) Planos de atividades e Relatério de Atividades

g) Informacé&o sobre planos municipais e planos locais

h) Informagéo sobre taxas municipais

i) Atos administrativos camararios (ex.: resolugdes, despachos, posturas, concursos, compras publicas)
j) Agenda de eventos

k) Informacé&o sobre transportes / sistemas de transportes

1) Diretérios de instituicdes de ensino / formacéo (ex.: redes e equipamentos escolares)

E)

Informagcéo sobre principais forgas politicas do Municipio

n) Informagéo histérica / arqueolégica

0) Galerias multimédia (ex.: fotos, videos, etc.)

p) Informagdes Uteis (ex.: farmacias, hospitais, policia, etc.)

q) Informag&o sobre empresas e atividades econémicas locais
r) Informagé&o geogréfica / mapas

N
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s) Outro(s). Especifique:

. Indique se estéo disponiveis os seguintes servigos / funcionalidades no sitio da Camara Municipal:
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a) Encomenda de material referente ao Municipio (ex.: brochuras, planos locais, mapas, etc.)
b) Download e impresséo de formularios

c) Preenchimento e submisséo online de formularios

d) Pagamentos online através do sitio Web

e) Subscricdo de newsletters

f) E-mail especifico para emisséo de sugestdes e reclamacdes

g) Foéruns de discusséo entre o executivo camarario e os cidadéos
h) Processos de consulta publica

i) Acompanhamento de processos de obras particulares

j) Pedido de recolha de lixo, limpeza das ruas

k) Plataformas de votagédo online

I) Bilheteira eletrénica (ex.: venda de bilhetes para espetaculos)

32

Inquéritos aos Cidaddos
n) Bolsa de estgios e de emprego
0) Transmisséo, através de videoconferéncia, das reunides e sessdes camararias

IR
IR

p) Apoio ao utilizador (ex.: lista de FAQ, Helpdesk)
[continua]
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g) Capacidade para garantir transagoes seguras

r) Servicos de biblioteca online (ex.: consulta de titulos / disponibilidades, etc.)
s) Avaliacédo do grau de satisfagao dos utilizadores

t) Sistemas de Informagéo geografica / mapas interativos

u) Atendimento online (ex.: balc&o de atendimento virtual)

I ¢
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v) Outro(s). Especifique:

. Indique qual o nivel de conformidade do sitio da Camara Municipal face as regras da acessibilidade do W3C para cidaddos com necessidades
especiais:

(escolha apenas uma opg&o)

a) Conformidade com o nivel A D
b) Conformidade com o nivel AA

L]
c) Conformidade com o nivel AAA D
L]

d) O sitio ndo esta acessivel a cidaddos com necessidades especiais (ndo cumpre as regras da acessibilidade do W3C)

RESPONDA A ESTA SECCAO APENAS SE RESPONDEU "SIM" NA QUESTAO 1.2 ALINEA B) INTRANET DO MODULO | - INFRAESTRUTURA TECNOLOGICA. CASO
CONTRARIO PASSE PARA O MODULO Il - COMERCIO ELETRONICO.

. Indique quais as instituigdes municipais que tém acesso arede de Intranet da Camara Municipal:
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a) Empresas municipais
b)
c) Bombeiros
d) Bibliotecas
e) Escolas

Institui¢des para criangas / idosos

f) Policia Municipal

g) Museus

h) Juntas de Freguesia
i) Outra(s). Especifique:

N 4
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Il - COMERCIO ELETRONICO

RESPONDA A ESTE MODULO APENAS SE RESPONDEU "SIM" NA QUESTAO 1.1 - COMPUTADORES DO MODULO | - INFRAESTRUTURA TECNOLOGICA. CASO CONTRARIO
PASSE PARA O MODULO IV - BIG DATA.

Comércio eletrénico: Compra ou venda de bens ou servicos através de redes eletrénicas, usando métodos concebidos especificamente para receber ou efetuar
encomendas.

- Os bens ou servicos tém de ser encomendados utilizando estes métodos, mas o pagamento e a entrega final dos produtos ndo tém de ser necessariamente
realizados online.

- Excluem-se do comércio eletrénico as encomendas realizadas usando mensagens de e-mail escritas manualmente (ndo automaticas).

1. A Camara Municipal encomendou produtos (bens e/ou servigos) através da Internet ou de outras redes eletrénicas (comércio eletrénico), em 2020?

SE RESPONDEU "SIM" PASSE PARA A QUESTAO 2.

1.1. Se respondeu “Nao”, indique os fatores que mais contribuiram para o facto da Camara Municipal nao ter realizado encomendas de produtos (bens e/ou
servicos) através da Internet ou de outras redes eletrénicas, em 2020:
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a) Falta de legislagdo adequada

b) O processo é burocratico e complexo

c) Preferéncia pelas formas de comércio tradicional

d) Falta de colaboradores com competéncias adequadas

e) Nao se adequa ao perfil da Camara Municipal

f) Os bens / servigos adquiridos néo s&o passiveis de serem transacionados através do comércio eletrénico
g) Incerteza relativamente aos meios de pagamento

h) Incerteza relativamente aos contratos, termos de entrega e garantias
i) Incerteza relativamente a seguranga do processo

j) Incerteza relativamente a privacidade do processo

k) Na&o se justifica

I O
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1) Outro(s). Especifique:

1.1.1 Dos fatores assinalados, indique aquele que considera 0 mais importante:
(Introduza a letra da alinea correspondente)

L1

PASSE PARA A QUESTAO 5.

2. Indique quais as plataformas utilizadas na Camara Municipal para as encomendas feitas através da Internet ou de outras redes eletrénicas (comércio
eletrénico), em 2020:
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a) Sistema Nacional de Compras Pblicas / Entidade de Servicos Partilhados da Administragéo Publica
b) Plataforma de Contratacéo Publica certificada pelo IMPIC/GNS
c

e-Marketplaces
d) Leildes
e) Catalogos dos fornecedores

I O |
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f) Correio eletrénico

(Apenas se o sistema de correio eletrénico utilizado consistir na transmissdo de uma mensagem automatica, isto €, de computador para computador,
sem intervencdo humana. Exemplo: aplicagdes informéticas que reconhecem a falta de existéncias e solicitam a reposicéo de forma automatica, via
correio eletrénico).

g) Outra(s). Especifique: |:|

]

3. Indique qual o peso do valor das encomendas de bens e/ou servigos feitas pela Camara Municipal através da Internet ou de outras redes eletrénicas
(comércio eletrénico), no total do valor das compras da Camara Municipal no mesmo ano (2020):

(escolha apenas uma opg&o)

a) <1%

b) 21%e<5%

c) 25%e<10%
d) 210%e<25%
e) 225%e <50%
f) =250%

I I |

4. A Camara Municipal efetuou pagamentos online pela encomenda de bens e/ou servigos através da Internet ou de outras redes eletrénicas (comércio
eletrénico), em 2020?

Sim Né&o
L]

5. A Camara Municipal aceita meios de pagamento através do uso de aplicacdes de Internet ou aplicagdes moéveis?

Sim Né&o
L] L]

SE RESPONDEU "NAO" PASSE PARA O MODULO IV - BIG DATA.



5.1. Se a resposta foi ”Sim”, indique que meios de pagamento através do uso de aplicagoes de Internet ou aplicagdes méveis sao aceites pela Camara
Municipal:

b) Pagamento offline — ndo inclui pagamento integrado na transagao (ex.: envio a cobranca, transferéncia bancaria, pagamento por
cheque ou outro néo online)

Sim Nao
a) Pagamento online — pagamento integrado na transagao (ex.: cartdo de crédito, cartdo de débito ou autorizagéo de débito direto) El El



IV - BIG DATA

Big data sdo dados gerados a partir de atividades realizadas eletronicamente e de maquina para maquina (ex.: dados produzidos a partir de atividades de redes
sociais, processos de producéo, etc.).
Big data normalmente tem seguintes caracteristicas:

- Grandes quantidades de dados gerados ao longo do tempo.

- Variedade de dados referente aos diferentes formatos de dados complexos, estruturados ou néo (ex.: texto, video, imagens, voz, documento, dados de

sensores, registos de log, registo de cliques, coordenadas etc.).

- Velocidade - refere-se a alta velocidade com a qual os dados séo gerados, sendo possivel alteracdes ao longo do tempo.

Big data andlise refere-se a utilizacéo de técnicas, tecnologias e ferramentas de software para analise de big data extraidos de fontes de dados da prépria Camara
Municipal ou de outras fontes de dados.

a)

b)

C,

a)
b)

a)
b)

©)
d
e)

9)
h)

. A Camara Municipal analisou Big Data de uma das seguintes fontes de dados, em 2020?

Dados da prépria Camara Municipal a partir de dispositivos inteligentes ou sensores (ex.: comunicagdes de maquina

para maquina M2M, sensores digitais, radiofrequéncia, etc.)

Dados gerados a partir de meios de comunicag&o digital (social media) (ex.: redes sociais, blogs, sites de partilha de

conteildo multimédia, etc.)
Outra(s) fonte(s) de Big Data. Especifique:

SE RESPONDEU "NAO" EM TODAS AS ALINEAS PASSE PARA A QUESTAO 3.

. Quem realizou a anélise de Big Data da Camara Municipal, em 2020:

Pessoal da propria Camara Municipal
Fornecedores externos

. Alguns dos seguintes fatores foram razéo para a Camara Municipal ndo efetuar anélise de Big Data, em 2020:

Relagéo custo beneficio muito elevada

Recursos humanos, conhecimentos e competéncias insuficientes (ex.: a Camara Municipal ndo tem especialistas
nesta area ou é dificil contrata-los)

Fontes de dados para anélise de Big Data insuficientes (seja dentro da Camara Municipal ou fora)
Infraestrutura TIC insuficiente (ex.: falta de software ou hardware adequado a este tipo de procedimentos)
Dificuldades em cumprir as leis da privacidade

A andlise de Big Data ndo é uma prioridade para a Camara Municipal

Fontes de dados para andlise sem qualidade

A andlise de Big Data n&o é (til para a Camara Municipal

Outros fatores
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V - UTILIZAGAO DE SERVIGOS TIC DE COMPUTAGAO EM NUVEM (CLOUD COMPUTING) ATRAVES DA INTERNET

Computacédo em nuvem: refere-se a servicos de TIC que séo usados na Internet para aceder a software, capacidade de armazenamento, poder de computacgéo,

etc.

Os servigos tém todos as seguintes caracteristicas:
- Sdo pagos por utilizagéo, por capacidade utilizada ou séo pré-pagos
- Sdo entregues a partir de servidores de prestadores de servigos e/ou servidores proprios que fornecem arquiteturas de cloud hibridas e/ou privadas

- Podem ser sempre alterados para mais ou para menos no que respeita por ex.: nimero de utilizadores ou mudanca de capacidade de armazenamento
- Podem ser usados a pedido do utilizador, pelo menos, apds a configuracéo inicial (sem interagdo humana com o fornecedor de servigos)

- A computacéo em nuvem pode incluir conexdes via redes virtuais privadas (VPN)

1. A Camara Municipal comprou servigos de computa¢do em nuvem na Internet?

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 8.

2. A Camara Municipal comprou algum dos seguintes servigos de computagédo em nuvem?

a)
b)
c)
d)
e)
f)
9)
)

=

Correio eletrénico
Software de escritério (ex.: processadores de texto, calculo, etc.)

Arquivo de banco de dados da Camara Municipal

Armazenamento de ficheiros

Software de aplicagdo de contabilidade ou finangas

Possibilidade de executar software da prépria Camara Municipal

Software de aplicagdes de seguranca (ex.: programa antivirus, controlo de acesso a rede)
Outro(s). Especifique:

3. A Camara Municipal comprou servigos de computagdo em nuvem, a partir de:

a)
b)

4. A Camara Municipal utilizou servigos de centros de dados fornecidos por outras entidades da Administragéo Publica?

Servidores partilhados com prestadores de servigos
Servidores de prestadores de servigos exclusivamente reservados a Camara Municipal
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Centro de processamento de dados refere-se a uma unidade organica que integra hardware, software e pessoal especializado e que é organizada com o objetivo
de fornecer servicos de processamento de dados.

5. A Camara Municipal disponibilizou servicos que séo utilizados numa légica de computagdo em nuvem por outras entidades da Administracao

Publica?

6. Algum dos seguintes fatores limitou a utilizagdo dos servigos de computagdo em nuvem?

a)
b)
c)

d)
e)
f)
9)
h)

Risco de violagéo de seguranga
Problemas no acesso aos dados ou software

Dificuldades de cancelamento de uma assinatura ou de mudanca de prestador de servico (incluindo preocupagées
com a portabilidade dos dados)

Incerteza sobre a localizagéo dos dados

Incerteza sobre a legislagdo aplicavel, jurisdicdo e o mecanismo de resolucéo de litigios
Custos elevados de aquisi¢ao dos servicos de computacdo em nuvem

Conhecimento insuficiente dos servicos de computagdo em nuvem

Outro(s). Especifique:

7. Indique em que grau a utilizacdo dos servigos de computagdo em nuvem gerou os seguintes beneficios:

a
b

= 2

C

d
e

= =

Nenhum Limitado

Redugéo dos custos relacionados com as TIC

Flexibilidade resultante dos servigos de computa¢do em nuvem possibilitarem
adaptar (aumentar ou reduzir) a capacidade dos servidores as necessidades
da Camara Municipal

Implementagao facil e rapida das solugdes baseadas em computagdo em
nuvem

Melhoria da qualidade do servigo prestado

oo o oo
oo o oo

Vantagens em termos de seguranga

RESPONDA A QUESTAO 8 APENAS SE INDICOU "NAO" NA QUESTAO 1.

Algum

oo o oo

Sim

]

Sim
L]
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Elevado

oo o oo



8.

Indique quais as razdes da ndo aquisi¢céo de servicos de computagdo em nuvem pela Camara Municipal:

a)
b)
c)
d)
e

=

Risco de violagéo de seguranca

Incerteza sobre a localizag&o dos dados

Incerteza sobre a legislacéo aplicavel, jurisdicdo e o mecanismo de resolucéo de litigios
Custos elevados de aquisicédo de servicos de computagéo em nuvem

Conhecimento insuficiente sobre servigos de computagdo em nuvem

Outro(s). Especifique:
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VI - TRANSFORMAGAO DIGITAL

1. Os sistemas de informacéo digitais da Camara Municipal partilham informagdo com sistemas de outros Organismos pertencentes a Administracéo
Publica?

Sistema de informag&o é um sistema constituido por recursos humanos (pessoal), recursos materiais (equipamento) e procedimentos que possibilitam a aquisi¢ao,
0 armazenamento, o processamento e a difuséo da informac&o pertinente ao funcionamento de uma organizagéo, quer o sistema esteja informatizado ou néo.

2. A Camara Municipal utiliza a plataforma de interoperabilidade da Administragéo Publica (iAP)?
A Plataforma de interoperabilidade na Administracéo Publica (iAP) é uma plataforma central, orientada a servigos, cujo objetivo principal é dotar a
Administracéo Publica de ferramentas partilhadas para a interligacdo de sistemas, a federacéo de identidades, a autenticacéo, 0 messaging e os métodos de

pagamentos, entre outras, que permitam, com agilidade e economias de escala, a composicéo e a disponibilizagdo multicanal de servicos eletrénicos mais préximos
das necessidades dos cidadaos e das empresas.

Sim Néo
L] L]

3. A Camara Municipal implementou interoperabilidade de gestdo documental com outros Organismos da Administracdo Publica?

[ [

4. A Camara Municipal aplica o regulamento nacional de interoperabilidade digital (RNID)?
Sim

]

O &

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 5.

4.1. Se “Sim” indique se a Camara Municipal encontra algumas das seguintes dificuldades na aplicagdo do regulamento nacional de interoperabilidade
digital (RNID):

P4
e
o

a) A tecnologia disponivel ndo suporta os requisitos exigidos pelo regulamento

b) Compatibilidade com sistemas existentes

c) Necessidade de comunicagéo e capacitagéo dos colaboradores para o seu uso
d) Impacto negativo na produtividade

e) Outra(s). Especifique:

I I
I I

5. A Camara Municipal disponibiliza, meios ou servigos de identificagéo eletrénica em sitios ou sistemas que permitam:

=z
3
o

a

a) Utilizac&o de certificados digitais de assinatura, por exemplo do Cartdo do Cidad&o, nos processos internos da
Camara Municipal
b) Aceitacdo de documentos eletrénicos assinados com certificado digital por cidadédos e empresas

c) Autenticagdo através da Chave Mével Digital

0o O ¢
o O

d) Assinatura e autenticacdo através do Sistema de Certificagdo de Atributos Profissionais (SCAP)

(Certificagéo digital que permite ao cidaddo autenticar-se, enquanto cidadao ou profissional qualificado através do Cartdo de Cidadao, nos
portais e sitios da Internet de diferentes entidades publicas, e assinar documentos na qualidade das fungées profissionais que
desempenha.)

6. A Camara Municipal utiliza e/ou disponibiliza informagéo para acesso publico através do portal dados.gov.pt:

O ¢
O &

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 7.
6.1. Se respondeu “Sim”, indique se no ambito do portal dados.gov.pt a Camara Municipal:

Dados abertos sdo dados que podem ser liviemente usados, reutilizados e redistribuidos por qualquer pessoa, sem restricdes de direitos de autor, patentes ou
outros mecanismos de controlo, e que estejam sujeitos, quando muito, a exigéncia de citacdo da fonte.

a) Utiliza dados abertos disponiveis no portal dados.gov.pt
b) Fornece dados abertos para uso publico no portal dados.gov.pt
c) Produz aplicagdes que tirem partido dos dados disponibilizados no portal dados.gov.pt

0oo ¢
oo &

7. A Camara Municipal disponibiliza processos de atendimento n&o presenciais?

Sim Né&o

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 8.



7.1. Se respondeu “Sim”, indique se o desenho dos processos de atendimento nao presenciais integra a experiéncia do utente (User Experience):
A experiéncia do utente reflete o conhecimento profundo do utente, suas necessidades, valorizagdes, competéncias e limitagdes, tendo sempre em conta os
objetivos da atividade da Camara Municipal.

Nota: as melhores praticas em experiéncia do utente promovem a melhoria da percecéo e da qualidade de interacéo do utente com os servigos prestados pela
Camara Municipal.

Sim Né&o
SE RESPONDEU "NAO" PASSE PARA A QUESTAO 8.
7.1.1. Se respondeu “Sim”, indique se os seguintes componentes estao integrados nesses processos de atendimento ndo presenciais que integram a

experiéncia do utente (User Experience):

a) Identificagéo do histérico de pedidos e processos a decorrer
b) Partilha do estado dos processos a decorrer

oo ¢
oo &

c) Avaliagéo pelo cidad&o do servigo prestado

A Camara Municipal disponibiliza aplicagdes méveis ao utente?

Sim Nao
SE RESPONDEU "NAO" PASSE PARA A QUESTAO 9.

8.1. Se respondeu “Sim”, indique o numero de aplicagdes moéveis disponibilizadas ao utente pela Camara Municipal: ED:ED

A Camara Municipal utiliza a Bolsa de Documentos disponivel no Portal do Cidad&o para disponibilizar documentos e certificados ao Cidad&o e/ou as
Empresas?



10.

11.

12.

13.

As redes de comunicagdes da Camara Municipal sé@o fornecidas como servigo por uma entidade da Administragéo Publica? (Decreto-Lei n.°
151/2015)

Sim
L]

A Camara Municipal utiliza alguma rede comum de comunicagdes?
Sim

O

A Camara Municipal tem alguma politica de definicdo do Software instalado no posto de trabalho tendo em considerag&o as necessidades
respeitantes ao Software de produtividade? (ex.: Office Standard, Office Professional, etc.)

Sim
L]

A Camara Municipal desenvolve solugdes, no ambito da Administragcdo Publica, assentes em Cédigo Aberto (Open Source) que possam vir a ser
reutilizadas e partilhadas com os restantes Organismos puUblicos?

Codigo Aberto: licenca de utilizag&o de um programa que deve cumprir 0s seguintes requisitos: ser de redistribuigéo livre, com cédigo fonte e a permisséo de

Né&o

trabalhos derivados; garantir a integridade do autor do cédigo fonte, a ndo discriminacdo contra pessoas ou grupos e areas de atuacéo; poder ser redistribuida, ndo

ser especifica de um produto, ndo restringir outros programas e ser neutra em relacdo a tecnologia.



VII - SEGURANCA DAS TIC (CIBERSEGURANCA)

Seguranca das TIC - medidas, controlos e procedimentos aplicados em sistemas das TIC, a fim de garantir a integridade, autenticidade, disponibilidade e
confidencialidade dos dados e dos sistemas.

1. A Camara Municipal utiliza alguma das seguintes medidas de seguranga das TIC?

P4
g
o

a,

=

Autenticacdo dos utilizadores através de uma palavra passe segura (minimo de dez caracteres com letras mailsculas
e minlsculas, algarismos, caracteres especiais, uma palavra-passe por cada plataforma e com alteracéo periédica)

Atualizacéo regular do software (sistemas operativos)
Identificagéo e autenticagéo do utilizador através de métodos biométricos (impressdes digitais, voz, rostos)

b
c
d
e

R IRSRC

Técnicas de encriptacdo de dados, documentos ou e-mails

=

Controlo de acessos a rede da Camara Municipal (acesso dos dispositivos e dos utilizadores, ex.: VPN, duplo fator de
autenticagéo)

f) Conservagéo de registos (histérico) para andlise depois da ocorréncia de incidentes de seguranca

Avaliagao dos riscos ligados as TIC (avaliagéo periédica das probabilidades e consequéncias de incidentes de
seguranga informaticos)

e

h

O 00 OOoOod O ¢
O 00O Oood o

=

Testes da seguranca as TIC (de penetragéo, aos sistemas de alerta e de backup, revisdes as medidas de seguranca)

2. A Camara Municipal consciencializa o pessoal ao servi¢o para as suas obrigacdes em matéria de seguranca das TIC, através de:

P4
g
o

a) Acoes de formagao voluntaria ou informag&o interna disponivel (Intranet, etc.)
b) Acdes de formacéo obrigatéria e/ou consulta obrigatéria de informacdo

oo ¢
[

c) Disposicdes contratuais

3. Quem realiza as atividades relacionadas com a seguranca das TIC da Camara Municipal?
(ex.: testes, formagéo e resolugdo de incidentes de seguranca. Excluem-se as atualizacdes de software pré-configurado)

=z
e
o

Sim
a) Pessoal da propria Camara Municipal |:|
b) Fornecedores externos |:|

[

4. A Camara Municipal possui recomendagdes documentadas (manuais, notas internas, etc.) sobre medidas, praticas ou procedimentos de seguranga
das TIC?

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 7.

As recomendagdes sobre seguranca TIC nédo tém que ser obrigatoriamente documentos formais escritos. Podem ser informacdes/instrugdes internas e devem
incluir temas como: formacéo para a utilizacdo, medidas de seguranca e a sua avaliagdo, planos para atualizagdo de documentos de seguranca, etc.

5. Nessas recomendagdes séo considerados alguns dos seguintes assuntos?

P4
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o

a) Gestdo dos niveis de acesso as TIC (ex.: computadores, redes)
b) Armazenamento, protecéo, acesso e processamento de dados

c) Procedimentos e regras para prevenir e/ou reagir a incidentes de seguranga (ex.: pharming, ataques de phishing,
ransomware, etc.)

d) Responsabilidade, direitos e deveres no que respeita a utilizagéo das TIC (ex.: uso de e-mails, dispositivos méveis,
social media, etc.)

e) Boas praticas para o pessoal ao servigo na utilizagéo segura das TIC

O O odd g
0O O ood

6. Quando foram definidas ou revistas as recomendagdes sobre medidas, praticas ou procedimentos de seguranga TIC?
(ex.: avaliagéo de riscos, evolucao de incidentes, etc.)
(escolha apenas uma opcao)

a) Nos ultimos 12 meses |:|
b) H& mais de 12 meses e até 24 meses D
c) Ha mais de 24 meses |:|

7. A Camara Municipal detetou problemas de seguranga informatica, em 2020?

SE RESPONDEU "NAO" PASSE PARA A QUESTAO 8.



7.1. Se a resposta foi “Sim” indique se a Camara Municipal teve algum dos seguintes problemas devido a incidentes de seguranca relacionados com as TIC,
em 2020?

Sim Néo

a) Indisponibilidade de servicos (ex.: ataques de negacéo de servigo e ransomware, falhas de hardware/software, |:| |:|
excluindo falha mecénica e roubo)

b) Destruicéo ou corrupcéo de dados (ex.: infecéo de software malicioso ou intruséo ndo autorizada, falhas de I:l I:l
hardware/software)

c) Divulgacado de informag&o confidencial (ex.: ataques de intrusdo, ataques de pharming ou phishing, acdes dos |:| |:|
préprios funcionarios intencionalmente ou néo)

d) Outro(s). Especifique: I:l I:l

8. A Camara Municipal tem seguro contra incidentes de seguranga das TIC?
Sim Né&o

]

[



VIII - INTELIGENCIA ARTIFICIAL

Inteligéncia Artificial diz respeito a sistemas que utilizam tecnologias, tais como: mineracéo de texto (text mining), visdo computacional, reconhecimento de voz,
criacdo de linguagem natural, aprendizagem automatica (machine learning), aprendizagem profunda (deep learning) para recolher e/ou utilizar dados para
prever, recomendar ou decidir, com diferentes niveis de autonomia, a melhor acdo para atingir objetivos especificos.
Os sistemas de inteligéncia artificial podem ser unicamente baseados em software, exemplos:

- chatbots e assistentes de negdcios virtuais com base no processamento de linguagem natural;

- sistemas de reconhecimento facial baseados em sistemas de viséo computacional ou reconhecimento de voz;

- software de traducéo automatica;

- andlise de dados baseada em aprendizagem automatica, etc.
ou incorporados em dispositivos, exemplos:

- robds auténomos para automacéo do armazém ou de trabalhos de montagem da producéo;

- drones auténomos para vigilancia da produgédo ou tratamento de encomendas, etc.

1. A Camara Municipal utiliza alguma das seguintes tecnologias de Inteligéncia Artificial?

1%}
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z
b
S

a) Tecnologias que analisam linguagem escrita (text mining)

b) Tecnologias que convertem linguagem falada em formato legivel por maquina (reconhecimento de voz)

c) Tecnologias que geram linguagem escrita ou falada (criagéo de linguagem natural)

d) Tecnologias que identificam objetos ou pessoas através de imagens (reconhecimento ou processamento de imagens)
e) Aprendizagem automética para andlise de dados (inclui deep learning)

f) Tecnologias que automatizam diferentes fluxos de trabalho ou auxiliam na tomada de decisédo (automatizagédo de
processos robéticos baseada em software de Inteligéncia Avrtificial)

O OOOOOd
O OOOOOd

g) Tecnologias de seguranca das TIC (reconhecimento facial baseado em visdo computacional para autenticacéo de
utilizadores das TIC; detegéo e prevencéo de ataques cibernéticos baseados em aprendizagem automatica; etc.)

SE RESPONDEU "NAO" EM TODAS AS ALINEAS PASSE PARA A QUESTAO 3.

2. Como é que a Camara Municipal adquiriu o software ou os sistemas de Inteligéncia Artificial que utiliza?

[%2]
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a) Foram desenvolvidos por trabalhadores da propria Camara Municipal
b) Software ou sistemas comerciais que foram modificados por trabalhadores da Camara Municipal

c) Software ou sistemas de codigo aberto que foram modificados por trabalhadores da Camara Municipal

d) Foram adquiridos software ou sistemas comerciais prontos a utilizar (incluindo exemplos em que ja tenham sido
incorporados num item ou sistema adquirido)

O OOOd
O OOOd

e) Foram contratados fornecedores externos para os desenvolver ou modificar

RESPONDA A QUESTAO 3 APENAS SE INDICOU “"NAO" EM TODAS AS ALINEAS DA QUESTAO 1.

3. A Camara Municipal alguma vez ponderou utilizar as tecnologias de Inteligéncia Artificial enumeradas na questéo 1?

Sim
Ll

]

SE RESPONDEU "NAO" PASSE PARA O MODULO IX-INTERNET DAS COISAS (loT)

4. Quais sd@o os motivos para a Camara Municipal ndo utilizar nenhuma das tecnologias de Inteligéncia Artificial previamente enumeradas?

(%]
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a
b
c
d
€

Percecéo de custos demasiados elevados

Falta de conhecimentos adequados na Camara Municipal

o

Incompatibilidade entre equipamentos, software ou sistemas existentes

Dificuldades com a disponibilidade ou a qualidade dos dados necessarios

Preocupagées relativas a violagdo da protecéo de dados e da privacidade

f) Falta de clareza sobre as consequéncias legais (ex.: responsabilidade em caso de danos causados pelo uso de
Inteligéncia Artificial)

g) Consideracdes éticas

h

I
I

As tecnologias de Inteligéncia Artificial ndo s&o Uteis para a Camara Municipal

IX - INTERNET DAS COISAS (loT)

Internet das Coisas (loT) refere-se a dispositivos ou sistemas interconectados, normalmente denominados por dispositivos ou sistemas "inteligentes". Estes
dispositivos ou sistemas recolhem e partilham dados e podem ser monitorizados ou controlados remotamente através da Internet.
Exemplos:

- medidores, termostatos, lampadas, sistemas de alarme, detetores de fumo, fechos de seguranga, camaras "inteligentes", etc.;

- sensores, etiquetas de identificacdo por radiofrequéncia (RFID) ligadas a uma estacdo de base que permite a sua gestao através da Internet.
Exclui detetores e sensores simples (ex.: de movimento, som, temperatura, fumo, etc.) e etiquetas RFID que ndo sejam monitorizadas ou controladas
remotamente pela Internet.
A |oT pode incluir diversos tipos de ligagoes de rede através de WAN, Wi-Fi, LAN, Bluetooth, ZigBee, Redes Privadas Virtuais (VPN), etc.

1. A Camara Municipal utiliza dispositivos ou sistemas interconectados que podem ser monitorizados ou controlados remotamente através da Internet
(loT)?

Sim Néo
SE RESPONDEU "NAO" PASSE PARA O MODULO X-IMPACTO COVID-19.

2. A Camara Municipal utiliza dispositivos ou sistemas interconectados que podem ser monitorizados ou controlados remotamente através da Internet
(loT) para algum dos seguintes fins?

Sim Néo
a) Gestédo do consumo de energia (ex.: medidores, termostatos, |ampadas "inteligentes") |:| |:|
b) Seguranga das instalagdes (ex.: sistemas de alarme, detetores de fumo, fechos de seguranca, cAmaras de seguranca I:I I:I
“inteligentes”)
c) Monitorizagao das necessidades de manutengéo (ex.: sensores monitorizados/controlados pela Internet para monitorizar I:I I:I
as necessidades de manutengdo de maquinas ou veiculos)
d) Outros fins I:I I:I



X - IMPACTO DA PANDEMIA COVID-19

1

N

Indique se a Camara Municipal, em 2020:
(através de computadores ou telemoéveis)

a)
b)

©)

Aumentou a percentagem de pessoas ao Servico com acesso remoto ao sistema de correio eletrénico

Aumentou a percentagem de pessoas ao servico com acesso remoto aos sistemas de TIC, com excegéo do correio

eletrénico

Aumentou o nimero de reunides a distancia conduzidas pela Camara Municipal (ex.: via Skype, Zoom, MS Teams,

Webex, etc.)

O ox g

SE RESPONDEU "NAO" OU "NAO APLICAVEL" EM TODAS AS ALINEAS PASSE PARA A QUESTAO 3.

0 oo &

Na&o aplicavel

[
]

O

AS ALINEAS a), b) E c) DA QUESTAO 2 SO DEVERAO SER RESPONDIDAS SE RESPONDERAM SIM AS ALINEAS a), b) E c) DA QUESTAO 1, RESPETIVAMENTE

. Até que ponto estas mudancas se deveram a pandemia COVID-19?

(através de computadores ou teleméveis)

a) No acesso remoto ao sistema de correio eletrénico da Camara Municipal

b) No acesso remoto aos sistemas de TIC da Camara Municipal, com excegéo do correio eletrénico

c) No nimero de reunides a distancia conduzidas pela Camara Municipal

website, apps, intercambio eletrénico de dados, etc.)

a)
b)
c)

d
3

)

. Devido a pandemia COVID-19 a Camara Municipal aumentou, em 2020, o investimento TIC em:

Computadores portateis

Teleméveis

Formacgéo em éareas TIC

Equipamento periférico (ex.: monitores, impressoras, etc.)
Servigos de computagéo em nuvem, para utilizar na Internet
Outras areas

Totalmente

L]
L]
L]

Parcialmente

L]
L]
[

Sim
L]

I I

De modo
algum

L]
L]
[

. Devido a pandemia COVID-19, a Camara Municipal iniciou ou aumentou os esforcos para prestar servigos ao utente através da Internet, em 2020? (ex.

z
3
o

[

z
g
o
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Xl - RECURSOS HUMANOS E DESPESA EM TIC

1. Indique qual o.nimero médio de pessoas ao servico na Camara Municipal, no ano 2020:
(Soma do pessoal ao servigo no Ultimo dia Util de cada més de atividade no ano / Nimero de meses de atividade no ano) I:I:I:I:I:l

2. Indique qual o namero médio de pessoas ao servico afetos exclusivamente as Tecnologias da Informacé&o e da Comunicacédo (Pessoal TIC), na

Camara Municipal, no ano 2020:

2.1. Se respondeu que nédo havia pessoal TIC na Camara Municipal (respondeu “0” na Questao 2.), indique se esse facto condicionou negativamente o
desenvolvimento das atividades da Camara Municipal?

Sim Nao
] ]

3. A Camara Municipal recrutou ou tentou recrutar pessoal especialista em TIC, em 2020:
(A mobilidade interna na administracéo publica devera ser considerada no preenchimento desta quest&o)

Sim Né&o
SE RESPONDEU "NAO" PASSE PARA A QUESTAO 5.
4. Indique se a Camara Municipal teve dificuldade no preenchimento de postos de trabalho para pessoal especialista em TIC, em 2020:
Sim Né&o

5. Considera que existe escassez de pessoal TIC na Camara Municipal, em 2020:

Sim Nao
SE RESPONDEU "NAO" PASSE PARA A QUESTAO 6.
5.1. Se respondeu “Sim”, indique se essa escassez condicionou negativamente o desenvolvimento das atividades da Camara Municipal?
Sim Nao

6. Indique com que recursos a Camara Municipal realizou as seguintes fun¢des TIC, em 2020 (se néo realizou as fungdes assinalar na respetiva coluna):

Apenas por Apenas por
recursos recursos Ambos Né&o realizou
internos externos

a) Desenvolvimento de aplicagdes web (ex.: implementagéo do sitio)
b) Apoio a aplicagdes web (ex.: manutengéo e atualizacéo de contetdos do sitio)

¢) Manutencgao de infraestruturas TIC (ex.: computadores, impressoras, servidores,
Redes, etc.)

d) Desenvolvimento de software/sistemas de gestéo (ex.: HR, base de dados)

e) Apoio a software/sistemas de gestdo (ex.: processadores de texto, HR, base

de dados)

f) Seguranca e protecéo de dados, redes e sistemas de informacéo (ex.: testes de
seguranga e software de seguranca)

O OO0 0o
O OO0 0o
I |
I |

7. Indique se a Camara Municipal promoveu formagdo em TIC para desenvolver as competéncias do pessoal ao servigo, em 2020:

Sim Nao
a) Para pessoal ao servico especialista em TIC |:| |:|
(assinale "N&o" se ndo existia pessoal TIC em 2020)
b) Para outras categorias de pessoal ao servigo |:| |:|
8. Indique o nivel de necessidade de reforgo das seguintes competéncias TIC na Camara Municipal:
Sem Pouca Elevada
necessidade necessidade necessidade

a) Gestdo da relagdo com o negdcio
b) Gestdo de projeto

c) Definicédo da arquitetura empresarial
d) Ciberseguranca

e) Privacidade dos dados

f) Ciéncia dos dados (Data Science)
g) Gestédo de infraestruturas

h) Desenvolvimento de novas aplica¢des
i) Testes e certificacéo

j) Suporte aos utilizadores (helpdesk)
k) Manutencéo aplicacional

R
R
R
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9. Montante despendido com atividades TIC desenvolvidas na Camara Municipal, em 2020:
(Nota: o valor apresentado podera ser uma estimativa do montante para o respetivo ano.)

9.1. Despesas de capital, em 2020:

Euros
a) Aquisicéo de equipamentos € | | | | . | | | | . | | | |##
b) Licenciamento de software e[ T T LT T 1. T I
¢) Aquisigéo de redes e de circuitos de comunicagfes el [T 1. LLLI.LLIT J#
d) Custos com aquisicdo e apetrechamento de centros de dados e salas técnicas e[ TTIT1.ITTT1.LLT J#
e) Custos com migragéo para servigos em nuvem (Cloud) € | | | | . | | | | . | | | |##
f) Contratag&o de outros servigos TIC e T T LI LI T
TOTAL DESPESAS DE CAPITAL EM TIC el T T LT - T Jwe

9.2. Despesas Correntes, em 2020:

Euros
a) Suporte e manutencédo de equipamentos € | | | | . | | | | . | | | |##
b) Suporte e manutencé&o do licenciamento de Software el T 1T 1. LLLL LT J#
¢) Manutencéo de redes, consumos de comunicacdes e aluguer de circuitos de comunicagdes € | | | | . | | | | . | | | | ##
d) Custos com arrendamento, manutengéo e servigos de centros de dados e salas técnicas el T T1.LLLTI.LLIT J#
e) Custos com servicos em nuvem (Cloud) € | | | | . | | | | . | | | |##
f) Contratagéo de outros servigos TIC € | I | | . | | | | . | | | |##
TOTAL DESPESAS CORRENTES EM TIC e[ T T 1 LTI 1. T Jee
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